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SPAMINA ENTERPRISE, SEGURIDAD TOTAL PARA EL CORREO ELECTRONICO

La criticidad del correo electrénico para las empresas, hace que el reto para los departamentos de sistemas sea fundamentalmente la maxima
disponibilidad del mismo, a la vez que su proteccion frente a cualquier tipo de amenaza (spam, virus phishing, ...) cada dia mas presentes via email.
Esta tarea es cada vez mas complicada por el creciente aumento de las mencionadas amenazas y la cambiante naturaleza de las mismas, lo que
supone una problematica que se convierte en estratégica resolver.

“SPAMINA ENTERPRISE es la solucién mas eficiente y sélida del mercado. No necesita mantenimiento y esta especialmente
disenada para facilitar la administracion de un correo electronico limpio y seguro en entornos criticos”.

PROTECCION TOTAL
PARA EL CORREO
ELECTRONICO

SPAMINA ENTERPRISE es un servicio de proteccion
perimetral completamente gestionado, que previene
las amenazas del correo electrénico antes de que
éstas lleguen a su red local.

Esté disefiado con una innovadora arquitectura de
proteccion multicapa: el correo, antes de llegar a
su destinatario, pasa por varios filtros donde se
clasifica y se determina si es valido o no. SPAMINA
se actualiza automaticamente afiadiendo nuevos
filtros en funcion de las nuevas amenazas que van
apareciendo.

CONTRA EL SPAM

AntiSpam Live Update: El spam cambia cada dia,
pero las soluciones tradicionales no pueden adap-
tarse a ese ritmo y no alcanzan niveles dptimos de
filtrado. SPAMINA ENTERPRISE ha sido concebido
para actualizarse de forma rapida y transparente y
asi poder hacer frente de forma eficiente a las
nuevas amenazas que aparecen continuamente.
Con SPAMINA ENTERPRISE sus usuarios estaran perma-
nentemente protegidos.

Multilayered Antispam: SPAMINA ENTERPRISE integra
y combina tecnologias propias con tecnologias
estandar de calidad contrastada.

Real Sender: Verifica la autenticidad del remitente
del correo lo que asegura una altisima efectividad

ya que los spammers no son usuarios reales.
SPAMINA Proactive: Entrena de forma automatica,
proactiva y a tiempo real las bases de datos de
spam de los usuarios, permitiéndoles ahorrar tiempo
y esfuerzo.

Listas blancas y negras: Personalizables por usuario
0 por dominio protegido.

Listas de confianza: Se generan automaticamente
con los remitentes de los que reciba mas de 3
correos validos, asi como con todos los destinatarios
de sus mails.

RBL: Con duplicacion de consulta para evitar falsos
positivos.

Filtros por contenido: Reglas personalizadas por
usuario o por dominio.

Filtros personalizados: El Administrador podra
configurar a cada usuario su propia politica de
filtraje y de antivirus.

Filtros por similitud (heuristica): Mas de 600
reglas de similitud que se pueden graduar en funcién
de la tolerancia a conveniencia del usuario.
GreyLists y Delays Inteligentes: Fuerza a los emi-
sores con alta probabilidad de ser spammers a que
reenvien el mail provocando un error de envié (un
spammer no reintenta el envié) o afiade delays altos
para disuadir a los spammers y maquinas zombies
de enviar spam.

Filtros SPF: Evita que correos enviados desde un
origen no autorizado por el dominio emisor lleguen
a su destino.
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DISPONIBILIDAD
TOTAL PARA EL
CORREO
ELECTRONICO

Filtros Salientes: Podra proteger la credibilidad de
su empresa bloqueando el envio de virus 0 spam
desde su empresa.

Modo Automatico: Tecnologias basada en sis-
temas OpenSource como Spamassassin y bogofilter
que han sido mejorados por Spamina de forma que
proactive entrena de forma automatica, proactiva
y a tiempo real las bases de datos de spam de los
usuarios, permitiéndoles ahorrar tiempo y esfuerzo.

Modo Garantizado: Con esta modalidad sélo
los que estén en la lista blanca del usuario seran
considerados mails validos, al resto el sistema les
enviara un mail automatico solicitando su interaccién
para comprobar que son reales (un spammer no
responderd) o bien el usuario podra agregarlos
directamente.

La combinacién de todas estas tecnologias y la
continua evolucion de nuestra solucion le permitiran
disfrutar siempre del servicio mas vanguardista y
de la mejor solucion para su empresa, con una
efectividad de hasta un 100%.

SPAMINA ENTERPRISE es un servicio que brinda a
sus clientes disponibilidad y calidad garantizadas,
gracias a avanzadas tecnologias como son:

Datacenter: Con las maximas garantias de seguridad
(medioambiental, fisica y l6gica) asi como
alimentacion ininterrumpida asegurada, garantizamos
el entorno ideal para ofrecerle el mejor servicio
posible.

Sistema BGP propio: Eso nos permite no depender
de ninglin operador de Internet para ofrecer el
servicio y estar a salvo de posibles caidas ajenas
al mismo.

Sistemas Redundantes: Todos los sistemas y
electrénica de red estan completamente redundados.
Esto le garantiza disponibilidad al evitar que cualquier
fallo de cualquier dispositivo pueda afectar la calidad
o disponibilidad deseadas.

Escalabilidad: SPAMINA ENTERPRISE permite asumir
importantes crecimientos de trafico sin que el servicio
se vea afectado, ademas podemos duplicar nuestra
capacidad de proceso en pocas horas todo eso
para garantizarle siempre la maxima calidad en
nuestro servicio.
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CONTRA VIRUS/PHISHING/MALWARE

SPAMINA Antivirus Perimetral: Antes de que el virus
entre en la red, SPAMINA ENTERPRISE lo retiene y
avisa al usuario del intento de envio. Lo que supone
una capa adicional de proteccion contra virus,
tratandose de uno de los antivirus de méas alto
rendimiento y efectividad para servidores de correo
y con actualizaciones automaticas para que tenga
siempre la maxima proteccion posible.

Antivirus Multilayered: Adicionalmente y bajo proyecto
se pueden afadir distintos filtrajes antivirus de
forma que cada mensaje sea analizado secuencial-
mente por los motores antivirus que prefiera el
cliente consiguiendo asi las mayores garantias
antivirus existentes

ByPass con Datacenter de Respaldo: En el caso
que todo lo anterior fallase disponemos de un
sofisticado sistema automatico de bypass que le
garantizaria siempre la entrega de correo en cualquier
circunstancia.

Disponibilidad Garantizada: Con el Servicio SPAMINA
ENTERPRISE podra olvidarse de cualquier contra-
tiempo, el correo siempre le sera entregado.

Calidad Garantizada: Con SPAMINA ENTERPRISE
tendra siempre los mejores tiempos de respuesta,
minimos retardos en la entrega del correo y todo
ello siempre con la maxima efectividad posible
usando las mejores tecnologias existentes en el
mercado.

Alta disponibilidad: SPAMINA ENTERPRISE garantiza
un 100% de disponibilidad del servicio. Aunque el
CPD de Spamina cuenta con todas las garantias
de seguridad y disponibilidad, disponemos de
datacenters de backup que en caso de caida man-
tendrian tanto la disponibilidad del correo como
del nivel de seguridad existente de forma que el
usuario no detectaria ninguna diferencia en el
servicio.
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PENSADO PARA FACI-
LITAR EL TRABAJO AL
ADMINISTRADOR DE
SISTEMAS

Todas estas tecnologias nos permiten asumir tanto
incrementos puntuales de trafico, como cualquier
fallo de hardware/sistemas/comunicaciones 0
retrasos por una avalancha de trafico/spam de
forma que ningln usuario aprecie en ninglin mo-
mento una carencia de calidad o disponibilidad,
con SPAMINA ENTERPRISE podra respirar tranquilo.

SPAMINA ENTERPRISE fue disefiado por administra-
dores de sistemas para administradores de sistemas.

Con SPAMINA ENTERPRISE se reduce drasticamente
el tiempo de administracion del servidor de correo,
haciendo muy FACIL la administracién y permitiendo
al administrador centrarse en otros aspectos de
més valor para su empresa.

Réapido despliegue: La puesta en marcha y
configuracion es tan facil e intuitiva que se puede
hacer en pocos minutos sin ninglin tipo de asistencia
o formacion.

Creacion Automética de cuentas: A medida que se
reciban correos y mediante una sencilla consulta
SMTP o LDAP SPAMINA ENTERPRISE verificara la
existencia del usuario y procedera a darlo de alta
en el sistema si es el primer mail que recibe. Todo
nuevo usuario tendra la politica por defecto marcada
por el administrador de esta forma el administrador
IT no tendra que preocuparse de gestionar SPAMINA
ENTERPRISE

Compatible y transparente: SPAMINA ENTERPRISE
es compatible con cualquier sistema de correo
(Exchange, Notes...) asi como cualquier infraestruc-
tura de Hardware (Firewalls, Proxys...) y Software
(Antivirus, AntiSpam) existente.

Panel de Control Intuitivo: SPAMINA ENTERPRISE
se gestiona facilmente y de forma centralizada a
través de una sencilla web, sin comandos ni nece-
sidad de conocimientos afadidos.

Acceso Remoto y Seguro (SSL): Desde cualquier
lugar y en cualquier momento podra gestionar
SPAMINA ENTERPRISE con la tranquilidad de acceder
mediante un acceso encriptado y seguro (SSL).
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Reporting automatico: De forma automatica recibira
informes periédicos con todos los datos e indicadores
necesarios que le permitiran saber rapidamente el
estado del sistema asi como facilitarle la toma de
decisiones para la seguridad de su correo.

Transparente para el usuario: Con SPAMINA ENTER-
PRISE podra ahorrar mucho tiempo dedicado a
instalar software adicional o formar a los empleados,
SPAMINA ENTERPRISE funciona como un servicio
completamente transparente.

Alta Efectividad: Una vez instalado SPAMINA ENTER-
PRISE vera como las incidencias relacionadas con
el correo se reducen drasticamente, todo ello gracias
a nuestra insuperable efectividad.

Gestion de Politicas de uso: Podra definir los privi-
legios de uso del usuario final de forma facil y
centralizada en un entorno amigable.

Nivel de proteccion Garantizada: Con Spamina
ENTERPRISE disfrutara siempre del maximo nivel
de proteccion posible.

Costes fijos: No necesitara mantenimiento ni inver-
siones en hardware o software.

SPAMINA Live Update: A medida que se desarrollen
nuevas funcionalidades, protecciones o mejoras de
software, desde el centro de control de SPAMINA
se actualizarda SPAMINA ENTERPRISE de forma
transparente al usuario, con SPAMINA Live Update
disfrutara siempre de la mejor proteccion.
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PENSANDO EN LA
SATISFACCION Y
TRANQUILIDAD DEL
USUARIO FINAL

SPAMINA ENTERPRISE puede funcionar en modo
transparente al usuario, de forma que este no sea
consciente de su existencia, pero opcionalmente
puede liberar de la gestién al departamento de
informatica dando plena autonomia a los usuarios
(o a un grupo de ellos).

SPAMINA ENTERPRISE incorpora un entorno facil,
amigable e intuitivo para que cualquier usuario
pueda administrarlo con facilidad, para ello incor-
poramos las siguientes funcionalidades

Control total para el usuario: Mediante un panel de
control via web o bien mediante el NOTIFICADOR
SPAMINA:
*Podra comprobar en cualquier momento si se
ha bloqueado alglin correo que considere intere-
sante y recuperarlo inmediatamente sin ayuda
alguna.
*Podréa personalizar su configuracién. El Spam no
es igual para todos los usuarios, con SPAMINA
ENTERPRISE cada usuario podra configurar el nivel
y tipo de proteccion deseado:

Modo Automatico: El usuario podra definir de 1
a 10 el nivel de proteccion de su correo.

Modo garantizado: Es sistema antispam mas
agresivo y con mayor fiabilidad existente

Estas funcionalidades dan autonomia al usuario
liberando asi al departamento de informatica.
Estas funcionalidades dan autonomia al usuario
liberando asi al departamento de informatica.

SPAMINA Proactive: A diferencia de otras soluciones,
SPAMINA ENTERPRISE no requiere que el usuario
“entrene” su sistema antispam, mediante las actua-
lizaciones y la tecnologia SPAMINA Proactive el
sistema aprende de forma eficiente. Este método
permite ahorro de tiempo y elimina molestias al
usuario.
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SPAMINA Digest: Recibira cuando lo desee (diaria-
mente/semanalmente) un informe con los men-
sajes bloqueados y sus estadisticas de uso. De esta
manera podra comprobar en menos de un minuto
al dia todos los spam bloqueados.

SPAM FREE MOBILE: SPAMINA ENTERPRISE esta
optimizado para el acceso a los paneles de gestion
de correo desde dispositivos maviles. Esto supone
un alivio para los directivos y usuarios finales que
utilizan dispositivos moviles para la lectura de correo
electrénico y que ademads de disponer de su correo
limpio y seguro podran recuperar cualquier correo
bloqueado, desde su dispositivo maévil sin
intervencion del administrador. Es compatible con
BlackBerry, Windows Pocket PC, Symbian, Palm, etc

WebMail: Adicionalmente SPAMINA ENTERPRISE
incorpora un completo webmail que permitira con-
sultar el correo desde fuera de la oficina.

SPAMINA QUARANTINE: Todo el correo considerado
SPAM queda almacenado preventivamente durante
20 dias (configurable por el administrador), y es
facilmente recuperable mediante el Panel de Control
del WebMail SPAMINA, el Notificador SPAMINA o el
SPAMINA Digest.

BACKUP DE CORREQ ELECTRONICO: Disefiado es-
pecialmente para servidores de correo criticos.
SPAMINA ENTERPRISE le permite tener la seguridad
de que, en caso de caida de su servidor, usted
puede acceder a una copia de todo su correo valido
durante 20 dias (configurable por el administrador).

Todas estas funcionalidades son opcionales y acti-
vables seglin el criterio y politica del Administrador
de sistemas mediante el Panel de Control del propio
administrador.

¢POR QUE SPAMINA ES EFICIENTE? EFECTIVIDAD A TIEMPO REAL

EI Spam es un fendmeno vivo. Los spammers encuentran nuevas estrategias cada dia con el objetivo
de burlar los filtros existentes. Por este motivo SPAMINA concibi6 sus soluciones como servicios
actualizables permanentemente y no como software que se actualiza una vez al ano o de forma

periddica.
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ESQUEMA SPAMINA
ENTERPRISE
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Red de Spam: se trata de una red compuesta por millares de cuentas de correo cuyo objetivo es
recopilar mensajes Spam a tiempo real para su posterior estudio y pruebas de efectividad.

Centros de Vigilancia Spam (CVS): SPAMINA dispone de 4 centros ubicados en distintos puntos
geograficos a nivel internacional y en distintas franjas horarias, que tienen como objetivo observar
la evolucion del Spam a tiempo real.

Spam Knowledge: El resultado de la red de Spam y los CVS se traduce en conocimiento, que sirve
para el desarrollo de nuevas técnicas de proteccion que se actualizan en los servidores de SPAMINA
de forma permanente.

Filtros mejorando en tiempo real: La mejora continua de los filtros tiene 2 factores; el humano
descrito anteriormente y el automatico. SPAMINA auto aprende del correo valido enviado por su
organizacion para distinguirlo del spam, todo ello le proporcionara en todo momento a su empresa
la mejor proteccion posible gracias a SPAMINA ENTERPRISE.

SOPORTE TECNICO ESPECIALIZADO

El Servicio SPAMINA ENTERPRISE cuenta con un departamento de soporte técnico especializado
que le ofrecera garantias de servicio y atencion personalizada.
Puede comprobarlo consultando sus dudas técnicas en el teléfono 902 007 701

Para recibir mas informacion sobre SPAMINA Enterprise, puede enviar su solicitud a la direccion
info@spamina.com
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Mas informacion en nuestro FTP:

ftp://ftp.robit.es/productos/spamina/

O en la péagina WEB:

http://www.spamina.com

o . . i . SPAMINA ENTERPRISE es un producto de Aegis Security
Solicita mas informacion: info@robit.es
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